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Bis eine E-Mail beim Empfanger ankommt, wird sie auf ihrem Weg durch das Internet uber zahlreiche
Rechner und Server weitergeleitet. Jeder, der Zugang zu diesen Netzwerkrechnern hat oder sich
verschaffen kann, kann diese E-Mail mitlesen und den Inhalt manipulieren. Eine E-Mail kann daher gut
mit einer Postkarte verglichen werden, die jeder lesen kann, der sie in die Hinde bekommt.

Schutzwiirdige Daten wie z. B. rechtsverbindliche Erklarungen, personenbezogene oder vertrauliche
Daten, Finanztransaktionen, Sicherheitskonzepte usw. mussen vor einem Versand per E-Mail Uber das
Internet verschlisselt werden. Nur so kann die Gefahr einer unbefugten Kenntnisnahme und Verfalschung
der Daten auf dem Ubertragungsweg verhindert werden. Unverschliisselt diirfen nur Daten iibermittelt
werden, die ohne Bedenken an die Offentlichkeit gelangen konnen.

Das IT-Referat des Bezirks Mittelfranken hat fiir die Verschlusselung von Dateianhangen ein Programm
entwickelt, das allen Beschaftigten sowie allen Kunden und Kooperationspartnern des Bezirks lizenzfrei
zur Verfiigung steht. Das Programm kann unter folgendem Link abgerufen werden:

https://www.bezirk-mittelfranken.de/tools/7Crypt.exe

Hinweis: Die Nutzung des Programms erfordert keine administrativen Rechte, da keine Installation und
somit auch keine Veranderung an lhrem System vorgenommen wird! Es dient lediglich der Ver- und
Entschlisselung von Dateianhangen, die E-Mail-Nachricht wird unverschlisselt ubertragen!

Anleitung
Wenn das Programm noch nicht auf lhrem Rechner gespeichert ist:

Folgen Sie dem o. g. Link und bestatigen Sie evtl. Sicherheitsabfragen mit ,,0K“. AnschlieBend klicken
Sie auf

»Ausfiihren® oder ,,0ffnen“, wenn Sie das Programm nicht dauerhaft auf Ihrem Rechner speichern
wollen,

oder auf

- ,Speichern®, wenn Sie das Programm auch fir eine spatere Verwendung auf lhrem Rechner speichern
wollen. Wahlen Sie das Ziellaufwerk aus und speichern Sie die Datei dort ab.

Flhren Sie anschlieBend die Datei ,,7Crypt.exe“ mit einem Doppelklick aus und klicken Sie dann auf
, Offnen® oder ,,Ausfiihren®.

Wenn das Programm bereits auf Ihrem Rechner gespeichert ist:

Wechseln Sie in das Laufwerk, in dem das Programm gespeichert ist und fiihren Sie die Datei ,,7Crypt.exe*
mit einem Doppelklick aus, klicken Sie dann auf ,,0ffnen* oder ,,Ausfiihren®.

Wenn Sie die Datei ,,7Crypt.exe* ausfuhren, erscheint folgender Hinweis:

Haftung E|
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” ——— - o Lesen Sie  sich die Hinweise  zum
Der Bezirk Mittelfranken dbernimmt keine Gewahr fur die . :
FunktionsFahigkeit des Programs. Haftungsausschluss durch. Wenn Sie damit

Insbesondere steht der Bezirk Mittelfranken nicht dafiir ein, dass das einverstanden sind, klicken sie auf

Programm fiir den gewlinschten Einsatzzweck geeignet ist. ; «
Die Haftung fiir Mangel, unmittelbare oder mittelbare Schaden und ,,Akzept1eren zum Fortfahren.

Folgeschaden, die durch die Mutzung des Programms entstehen, ist
ausgeschlossen.

Ein Anspruch auf technischen Support besteht fir diese Yersion nicht.

Ablehnen | Akzeptieren
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https://www.bezirk-mittelfranken.de/tools/7Crypt.exe

AnschlieBend wird das Programmfenster geoffnet.

Ver- und Entschlisselung - Bezirk Mittelfranken - — d X
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Speicherort Dateiname

(Dateien kdnnen auch per Drag & Drop aus dem Windows Explorer hinzugefligt werden)

Programmbeschreibung
Verschliisseln:

1. Datei(en) hinzufugen:

Wenn Sie eine oder mehrere Dateien verschlusseln mochten, stehen lhnen hierfir zwei Moglichkeiten zur
Verflgung, die Datei(en) hinzuzufigen:

Moglichkeit 1:

Klicken Sie auf das Dokumentsymbol mit dem Plus. Ein neues Fenster offnet sich, in dem Sie die
entsprechende(n) Datei(en) auswahlen konnen. Navigieren Sie zum Speicherort der Datei(en), die Sie
verschlisseln mochten und wahlen Sie die jeweilige(n) Datei(en) aus. Mit der STRG- bzw. der Shift-Taste
konnen Sie mehrere Dateien auf einmal auswahlen. Driicken Sie danach auf ,,Hinzufugen* oder die Enter-
Taste.

Moglichkeit 2:

Offnen Sie den Windows Explorer und navigieren Sie zum Speicherort der Datei(en), die Sie verschliisseln
mochten. Wahlen Sie die Datei aus. Mit der STRG- bzw. der Shift-Taste konnen Sie mehrere Dateien auf
einmal auswahlen. Ziehen Sie nun die Datei(en) mit gedriickter linker Maustaste von ihrem Windows-
Explorer in das Programmfenster von 7Crypt und lassen die Maustaste los.

Die hinzugefligte(n) Datei(en) wird/werden Ihnen nun mit ihrem Speicherort und ihrem Dateinamen im
Programmfenster von 7Crypt angezeigt.

Um weitere Dateien hinzuzufugen, gehen Sie analog o0.g. Anleitung vor.

Sollten Sie Dateien wieder entfernen wollen, wahlen Sie diese mit einem Klick auf den Eintrag im
Programmfenster aus. Um mehrere Dateien auszuwahlen, halten Sie die STRG- bzw. Shift-Taste gedriickt
und klicken auf die jeweiligen Dateien. Danach klicken Sie auf den Kreis mit dem Minus, um die Datei(en)
wieder zu entfernen.
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2. Datei(en) verschliisseln:

Nachdem Sie alle Dateien hinzugefiigt haben, klicken Sie auf das linke Schlosssymbol, um die Dateien
verschlisseln zu lassen.

Datei(en) verschlisszeln n

.

Dateiname (verschllisselte Datei)

Passwort
| | [] Anzeigen

(mindestens & Zeichen lang.)

o OK X cancel

Im neuen Fenster wird lhnen der Speicherort angezeigt, an dem die verschlisselte Datei abgelegt wird.
Mit einem Klick auf ,,Auswahl...“ konnen Sie den Speicherort nach Ihrem Belieben anpassen. Vergeben Sie
unter ,,Dateiname (verschlusselte Datei)* einen Namen fur die Datei und unter ,,Passwort* ein mindestens
8-stelliges Kennwort. Uber den Button ,Anzeigen“ im rechten Bildabschnitt konnen Sie sich das
eingegebene Passwort in Klartext anzeigen lassen.

Driicken Sie danach auf ,,OK“. Ein Hinweis erscheint, dass die Verschlusselung erfolgreich war und im
angegebenen Verzeichnis gespeichert wurde.

Hinweis: Ubermitteln Sie das Passwort zum Entschliisseln immer getrennt von der verschliisselten Datei
oder auf einem alternativen Weg, z. B. telefonisch!

Entschliisseln:

Wenn Sie eine mit 7Crypt verschlisselte Datei entschliisseln mochten, stehen lhnen hierfiir drei
Vorgehensweisen offen:

1. Drucken Sie analog Moglichkeit 1 der Anleitung fur das Verschlusseln auf das Dokumentsymbol mit
dem Plus, um die Datei hinzuzufiigen, die Sie entschlisseln lassen mochten.

2. Ziehen Sie analog Maglichkeit 2 der Anleitung fur das Verschlusseln die Datei aus ihrem Verzeichnis
direkt ins Programmfenster.

3. Driicken Sie direkt auf das rechte Schlosssymbol.

Dratei entzchlisseln n

Dateiname {verschiisselte Datei)
| | I Auswahl... |
Ausgabeverzeichnis
| | Auswahl...
Passwort
| | DAnzeigen

W OK X Abbrechen
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Bei allen drei Vorgehensweisen offnet sich das vorangegangene Fenster. Durch den oberen ,,Auswahl...“-
Button wahlen Sie die zu entschlusselnde(n) Datei(en) aus, falls noch keine in Schritt 1 oder 2 ausgewahlt
wurde(n). Durch den unteren ,, Auswahl...“-Button wahlen Sie das Ausgabeverzeichnis (das Verzeichnis,
in dem die entschliisselte(n) Datei(en) gespeichert werden sollen) aus. Im letzten Schritt muss das bei
der Verschliisselung gewihlte Passwort eingegeben werden. Uber den Button ,,Anzeigen“ kénnen Sie sich
das eingegebene Passwort in Klartext anzeigen lassen. Klicken Sie danach auf ,,OK“.

Wenn das eingegebene Passwort korrekt war, erscheint nun ein Hinweis, dass die Entschlisselung der
Datei/Dateien erfolgreich war.

Beenden:

Mit einem Klick auf das Quadrat mit dem Pfeil nach rechts oder auf das rote Kreuz rechts oben beenden
Sie das Programm.

Bei Fragen zu diesem Programm wenden Sie sich bitte an das IT-Referat des Bezirks Mittelfranken
unter der Rufnummer 0981 4664-77777 oder per E-Mail an it-referat@bezirk-mittelfranken.de. Fir
alle Anregungen und Verbesserungsvorschlage sind wir sehr dankbar.
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